Znak sprawy: WPOG-1V.261.16.2017 Zatgcznik nr 5 do zapytania ofertowego
Zatacznik nr ... do umowy ............. zawartej w dniu ........... 2017r.

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

zawarta w dniu ............ 2017 r.w....... pomiedzy:

............... — Dyrektorem Lodzkiego Oddziatu Wojewodzkiego Narodowego Funduszu Zdrowia,
7] , dziatajagcym na podstawie Upowaznienia Prezesa Narodowego Funduszu Zdrowia jako
administratora  danych  osobowych Narodowego Funduszu Zdrowia, zwanym dalej
,Powierzajacym”,

zwang dalej ,,Wykonawca”.

W zwigzku z obowigzywaniem umowy nr ..... z dnia ................ , ktorej przedmiotem jest
$wiadczenie ustug polegajacych na dokonywaniu aprobaty skierowan na leczenie uzdrowiskowe,
wystawionych przez lekarzy ubezpieczenia zdrowotnego pod wzglgdem celowosci leczenia
uzdrowiskowego albo rehabilitacji uzdrowiskowej dzieci i dorostych, postanawiaja co nastepuje:

§1

1. Wykonawca zostatl zobowigzany do $wiadczenia ustug polegajacych na dokonywaniu aprobaty
skierowan na leczenie uzdrowiskowe wystawianych przez lekarzy ubezpieczenia zdrowotnego,
pod wzgledem celowosci leczenia uzdrowiskowego albo rehabilitacji uzdrowiskowe;.

2. Dane osobowe zawarte w skierowaniach na leczenie uzdrowiskowe albo rehabilitacje
uzdrowiskowg przetwarzane W trakcie wykonywania umowy nr ...z dnia.... stanowig zbidr
danych osobowych, zwany dalej ,,Zbiorem”, ktorych przetwarzanie Zamawiajacy powierza
Wykonawcy na podstawie niniejszej umowy. Maksymalny zakres danych osobowych
powierzanych Wykonawcy do przetwarzania zostat okreslony w zataczniku nr ... do umowy
powierzenia przetwarzania danych osobowych.

3. Strony uzgadniaja, ze w niniejszej umowie majg zastosowanie definicje okreslone w umowie
podstawowej.

§2

1. Powierzajacy powierza Wykonawcy, w imieniu i na rzecz Zamawiajacego przetwarzanie danych
osobowych wchodzacych w sktad Zbioru - wylacznie w celu wywigzania si¢ przez Wykonawce
z zadan okreslonych w umowie podstawowej oraz na okres $wiadczenia uslug z niej
wynikajacych, zgodnie z art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2016 r. poz. 922),

2. Wykonawca przyjmuje do przetwarzania dane osobowe, wchodzace w sktad Zbioru, w celu
realizacji umowy podstawowej oraz oswiadcza, iz zna 1 wypelia obowigzujace W tym zakresie
przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz rozporzadzenia
Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania



10.

11.

12.

13.

14.

15.

danych osobowych (Dz.U. z 2004 Nr 100, poz. 1024).
Wykonawca zobowigzuje si¢ do przetwarzania danych zgodnie z ww. przepisami oraz do
zachowania wymagane]j staranno$ci w zabezpieczeniu powierzonych mu danych osobowych
zgodnie z przepisami regulacji unijnych, ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych oraz przepisOw wykonawczych.
Wykonawca zobowigzuje si¢, ze bedzie przetwarzal dane osobowe wylacznie w celu
wykonywania obowigzkow przewidzianych w & 1 oraz w zakresie jedynie niezb¢dnym dla
realizacji zadan 1 ustug zleconych Wykonawcy w ramach umowy podstawowej, w sposob
I W granicach okre$lonych przez Powierzajacego.
Maksymalny zakres danych osobowych powierzonych Wykonawcy do przetwarzania okresla
zatgcznik nr ...do umowy.
Umowa nie upowaznia Wykonawcy do dalszego powierzenia innym podmiotom przetwarzania
danych osobowych, w imieniu i na rzecz Zamawiajgcego.
Powierzajagcy wyltacza mozliwos¢é jakiegokolwiek udostepniania lub rozpowszechniania
powierzonych danych przez Wykonawcg, a w szczegolnosci ich kopiowania.
Wykonawca zobowigzuje si¢ do ochrony powierzonych mu danych osobowych, do zachowania
ich w tajemnicy i nie udost¢pniania ich osobom trzecim, z zastrzezeniem ust. 14.
Wykonawca zobowigzany jest przed rozpoczg¢ciem przetwarzania powierzonych danych
osobowych zastosowac¢ $rodki techniczne 1 organizacyjne zapewniajace ochron¢ przetwarzanych
danych osobowych odpowiednig do zagrozen, a w szczegdlnos$ci powinien zabezpieczy¢ dane
przed ich:

a) udostepnieniem osobom nieupowaznionym,

b) zabraniem przez osobg¢ nicuprawniona,

C) przetwarzaniem z naruszeniem umowy, przepisow prawa, lub przepisow wewngtrznych

Zamawiajacego,

d) zmiang, utrata, zagubieniem, uszkodzeniem lub zniszczeniem.
Przed rozpoczeciem wykonywania ustugi Wykonawca zobowigzuje si¢ ztozy¢ podpisang
umowe¢ o zachowaniu poufno$ci w NFZ wraz z zalgcznikiem do ww. umowy w postaci
o$wiadczen o zobowigzaniu do zachowania poufnosci, ktore to o$wiadczenia Wykonawca
dorgczy Zamawiajacemu.
Wykonawca zobowigzuje si¢ do spelnienia wymagan zapisow regulacji  unijnych
Rozporzadzenia Parlamentu Europejskiego 1 Rady tzw. Ogolnego Rozporzadzenie o Ochronie
Danych (RODO) w zakresie przeprowadzenia analizy ryzyka, z zagwarantowanym prawem
Zamawiajacego do rozliczalnosci tego obowigzku wobec Wykonawcy.
Wykonawca odpowiada za prawidtowe przetwarzanie danych osobowych, w tym ich wlasciwa
ochrone, przez wszystkie osoby, ktore realizuja wykonanie niniejszej Umowy i ponosi
odpowiedzialnos$¢ za przetwarzanie danych osobowych niezgodnie z postanowieniami niniejszej
Umowy lub wynikajacymi z obowigzujacych przepisow.
Wykonawca zobowigzuje si¢ do udzielenia Zamawiajacemu, na kazde jego zadanie informacji
temat przetwarzania powierzonych danych osobowych.
Zamawiajacy danych ma prawo nadzorowania realizacji umowy oraz prawo do kontrolowania
w kazdym czasie prawidlowo$ci przetwarzania przez Wykonawceg powierzonych mu danych
osobowych z punktu widzenia zgodnosci z przepisami prawa oraz postanowieniami umowy,
w miejscu w ktérym sa one przetwarzane. Wykonawca o$wiadcza, ze zapewni Zamawiajagcemu
mozliwo$¢ przeprowadzenia kontroli przetwarzania danych osobowych powierzonych na
podstawie niniejszej Umowy, przeprowadzonej przez osoby posiadajace wymagane kwalifikacje
1 zwigzane obowigzkiem zachowania poufnosci.
Ze strony Zamawiajacego osobami upowaznionymi i odpowiedzialnymi za kontrole i nadzor
nad realizacja niniejszej umowy, w tym za przekazywanie skierowan Wykonawcy oraz pisemne



potwierdzanie prawidlowej realizacji umowy w danym miesigcu sg:
T , tel.

przy czym dla skuteczno$ci powyzszych czynno$ci wystarczy dziatanie jednej z wymienionych
0s6b.
16. Ze strony Wykonawcy nadzor nad prawidlowg realizacjg umowy petni: ..................... , tel.

17. Ewentualna zmiana oséb wskazanych w ust. 14 1 15 dla swojej skutecznosci bgdzie wymagata
jedynie jednostronnego pisemnego oswiadczenia skicrowanego do drugiej Strony umowy i nie
wymaga dla swej waznosci zmiany umowy w formie aneksu.

18. Wykonawca zobowigzuje si¢ zastosowa¢ do zalecen Zamawiajacego, dotyczacych poprawy
jakosci zabezpieczenia powierzonych do przetwarzania danych osobowych oraz sposobu
ich przetwarzania, wynikajacych z wynikoéw kontroli przeprowadzonej na podstawie ust.

19. Strony ustalaja, ze w celu wykonywania uprawnien o ktéorych mowa w ust. ... upowaznieni
pracownicy Powierzajacego beda mieli w szczeg6lnosci prawo do:

1) wstepu, w godzinach roboczych w dni robocze, za okazaniem imiennego upowaznienia,
do pomieszczen, w ktorych przetwarzane s3 przekazane dane osobowe
i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu oceny
zgodnosci przetwarzania danych z ustawa oraz oceny stosowanych zabezpieczen
zapewniajacych ich ochrone,

2) kontroli pomieszczen i sprzgtu uzywanego przy przetwarzaniu powierzonych danych
osobowych,

3) zadania ztozenia pisemnych lub ustnych wyjasnien oraz wezwania i przestuchania osob
w zakresie niezbednym do ustalenia stanu faktycznego,

4) zadania okazania dokumentéw i wszelkich danych majacych bezposredni zwigzek
Z problematyka kontroli,

5) zadania udostepnienia do kontroli urzadzen stuzacych do przetwarzania danych,

6) zlecania sporzadzania ekspertyz i opinii.

20. Z czynnosci kontrolnych pracownik Powierzajacego sporzadzi protokot, ktérego jeden
egzemplarz dorgczy Wykonawcy.

21. Podpisanie protokolu nastgpuje przez upowaznionego pracownika Powierzajacego
i administratora bezpieczenstwa informacji Wykonawcy, ktory moze wnies¢ do protokotu
umotywowane zastrzezenia i uwagi.

22. Wykonawca ponosi odpowiedzialno$¢ za szkody wyrzadzone Powierzajacemu lub osobom
trzecim w zwigzku z przetwarzaniem danych osobowych, a w szczegélnosci w zwigzku z ich
bezprawnym udostepnieniem czy to z winy umyslnej czy nieumysine;.

§3

1. Wykonawca moze wykonywa¢ czynno$ci, o ktorych mowa w § 1 zaréwno w siedzibie
Wykonawcy, jak i poza powyzej wskazanym miejscem,

2. Realizacja ustugi poza siedzibg Wykonawcy odbywac¢ si¢ moze pod warunkiem, Ze przewozenie
I potwierdzanie skierowan na leczenie uzdrowiskowe odbywaé si¢ bedzie wylacznie
na ponizszych zasadach:

a) Wykonawca legitymuje si¢ o$§wiadczeniem o zobowigzaniu do zachowania poufnosci
0 ktorym mowa w § 2 ust. 10

b) Wykonawca oswiadcza, ze bierze na siebie pelng odpowiedzialno$§¢ za powierzong
dokumentacje,



c) Wykonawca zobowigzany jest do =zabezpieczenia 1 przewozenia powierzonych
dokumentow z wykorzystaniem teczki zamykanej na szyfrowy zamek,

d) Wykonawca zapewnia stalg, osobistg ochrone i bezposrednig kontrole w czasie podrdzy
nad przewozong dokumentacja.

e) Wykonawca zapewnia $rodek transportu umozliwiajacy bezpieczny i bezposredni przewoz
powierzonych dokumentow do miejsca, w ktorym materialy beda opracowywane,

f) Wykonawca zapewnia miejsce gwarantujgce bezpieczne przechowywanie powierzonych
dokumentow poza siedzibg Zamawiajacego, zabezpieczajace dokumentacje przed
nieuprawnionym ujawnieniem, utrata, uszkodzeniem lub zniszczeniem,

0) kazdorazowe przekazywanie dokumentacji odbywa si¢ za pokwitowaniem odbioru,
potwierdzonym czytelnym podpisem Wykonawcy i Zamawiajacego w formie protokotu
zawierajacego liczbowy wykaz oznakowanych skierowan. W przypadku stwierdzenia
przez Zamawiajacego nieprawidtowosci o nieotrzymaniu kompletu dokumentéw badz ich
utracie Wykonawca zobowigzany jest do niezwlocznego opisu miejsca 1 powodu oraz
okoliczno$ci utraty powierzonych dokumentdéw. Stwierdzenie powyzszego zobowigzuje
do dokonania zawiadomienia 0 powyzszym o0sob odpowiedzialnych za ochron¢ danych.
Dokumentowanie powyzszych czynnosci stanowi zatacznik nr ... protokot odbioru ustugi
za miesigc.

3. Wykonywanie czynnosci poza siedzibg Zamawiajacego nie zwalnia Wykonawcy z obowigzku
kontaktu z Zamawiajacym przynajmniej 1- 2 razy w tygodniu w godzinach pracy Lodzkiego
OW NFZ, tj. 8.00-16.00. W tym celu Zamawiajacy ma obowigzek zapewnienia Wykonawcy
odpowiedniego miejsca pracy w swojej siedzibie.

4

1. Wykonawca zobowigzany jest do zachowania \S tajemnicy wszelkich informacji oraz danych,
w tym danych osobowych, ktore powzigt podczas lub w zwigzku z wykonywaniem umowy,
w okresie jej obowigzywania i po jej zakonczeniu, a takze do nieujawniania i nieudost¢pniania
tych informacji jakimkolwiek podmiotom innym niz Zamawiajacy. Obowigzek zachowania
tajemnicy, o ktorym mowa w zdaniu poprzedzajacym obejmuje w szczeg6lnosci zardéwno
informacje dotyczace samego Zamawiajacego 1 jego kontrahentow, jak i rozpatrywanych
skierowan i dotyczacej ich dokumentacji, a w szczegdlnosci wszelkich danych dotyczacych
Swiadczeniobiorcow.

2. Ujawnienie jakiejkolwiek informacji stanowiacej tajemnice lub nieprawidtowe zabezpieczenie
udostepnionych dokumentow, skutkujace zaistnieniem okolicznosci, o ktorych mowa w § 3 lit.
a) - g) uprawnia Zamawiajacego do rozwigzania umowy ze skutkiem natychmiastowym oraz
naliczenia kary umownej, o ktorej ktérym mowa w § 5 niniejszej umowy, a takze
W uzasadnionych  przypadkach do powiadomienia stosownych organéw  wymiaru
sprawiedliwosci.

3. Wykonawca zobowigzuje si¢ do niezwlocznego poinformowania Zamawiajacego o wszelkich
przypadkach naruszenia obowigzkéw Wykonawcy, dotyczacych ochrony powierzonych do
przetwarzania danych osobowych, naruszenia poufnosci, niewtasciwego ich wykorzystania oraz
prowadzonych postepowaniach w zwigzku z tym naruszeniem przez Generalnego Inspektora
Ochrony Danych Osobowych, Policje, sad.



4. Wykonawca zobowigzuje si¢ do usunigcia lub zwrocenia wszelkich danych osobowych, w tym
usunigcia wszelkich kopii po zakonczeniu $wiadczenia ustug, w zwigzku z zakonczeniem
umowy podstawowej.

§5
Do niniejszej umowy maja zastosowanie zasady odpowiedzialno$ci Wykonawcy z tytulu naruszenia
ochrony danych osobowych i roszczen z tym zwigzanych oraz zasady naliczenia kar umownych
i ich wysokos$¢ okreslone w § 4 umowy podstawowej.

§6

1. W przypadku stwierdzenia, iz niniejsza Umowa w czgsci lub w catosci jest nieskuteczna
prawnie z jakichkolwiek powodow, Strony zobowigzuja si¢ do dokonania takich zmian jej
tresci, by nieskuteczno$¢ owa usunaé.

2. Jezeli w czasie trwania umowy stan prawny, ktory obowigzywat w czasie zawierania Umowy
zmieni si¢ W ten sposob, iz znaczenie jakie Strony nadaly poszczegdlnym postanowieniom
Umowy zmieni si¢, a z przepisOw prawa bedzie wynikato, iz nowy stan prawny ma
zastosowanie do stosunkow prawnych regulowanych Umowa, Strony zobowiazuja si¢ do
stosownej zmiany catos$ci lub czesci Umowy, tak aby przywrocié jej pierwotne znaczenie.

§7
Strony poddaja rozstrzygnigcie sporéw powstatych na gruncie niniejszej Umowy wlasciwemu
miejscowo ze wzgledu na siedzibg Powierzajacego sadowi powszechnemu.

§ 8

1. W sprawach nieuregulowanych niniejsza Umowa zastosowanie mie¢ beda w szczegdlnosci
odpowiednie przepisy Kodeksu cywilnego, ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych.

2. Zmiany niniejsze] Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§9

Niniejsza umowe zawiera si¢ na czas realizacji umowy podstawowe;j.

§ 10
Niniejsza Umowa sporzadzona zostala w czterech jednobrzmigcych egzemplarzach po dwa
egzemplarze dla kazdej ze Stron.

Powierzajacy Wykonawca



Zatgcznik nr .... do umowy o powierzeniu przetwarzania danych osobowych

Zakres danych osobowych powierzonych do przetwarzania:

1.

RBPBOoO~NOOR~WN

= O

12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.

28.
29.
30.

31.
32.
33.
34.
35.
36.

37.

38.

Nazwisko 1 imig,

PESEL,

Adres zamieszkania:

nr tel.,

Adres do korespondencji: (jezeli jest inny niz adres zamieszkania),

Nazwisko i1 imi¢ prawnego opiekuna dziecka (dotyczy dzieci),

numer PESEL opiekuna dziecka(dotyczy dzieci),

Rodzaj szkoly, klasa (dotyczy dzieci),

Wywiad (glowne dolegliwosci, poczatek i przebieg choroby, dotychczasowe leczenie),

. Szczepienia ochronne (dotyczy dzieci),
. Leczenie uzdrowiskowe w ciagu ostatnich 3 lat,

BADANIE PRZEDMIOTOWE

Waga ....kg,
Wzrost ....cm,
RR,

Tetno,

Skora i wezty chlonne obwodowe,

Uktad oddechowy z ocena wydolnosci,

Uktad krazenia z ocena wydolnosci wg. NYHA,

Uktad trawienny,

Uktad moczo-ptciowy z oceng wydolnosci nerek,

Uktad ruchu,

Zdolnos$¢ do samoobstugi,

Ocena sprawnosci ruchowej,

samodzielnie poruszajacy sig,

poruszajacy si¢ przy pomocy: (okresli¢ rodzaj niezbednej pomocy np. wozek inwalidzki),
Uktad nerwowy, narzady zmystu,

Rozpoznanie: Choroba zasadnicza bgdaca podstawa wystawienia skierowania w jezyku polskim
i wg. ICD-10,

Choroby wspdtistniejace wg. ICD-10,

Przeciwwskazania do zabiegdéw z udziatlem naturalnych surowcow leczniczych,
Uzasadnienie skierowania na leczenie uzdrowiskowe/rehabilitacje uzdrowiskows,
AKTUALNE WYNIKI BADAN

OB i morfologia krwi,

Badanie moczu,

Rtg. klatki piersiowej,

EKG,

Inne,

Dane lekarza kierujacego,

DODATKOWA DOKUMENTACJA

Inna dokumentacja, w tym medyczna ztozona przez Ubezpieczonego konieczna do zaaprobowania
skierowania,

Inna dokumentacja przekazana przez Swiadczeniodawce.



(miast, adres)

4. Tlo$¢ zaopiniowanych i zwrotnie przekazanych skierowan ................oevevviiiiiiiiiinnnnannn,

5. Ushluga zostala wykonana zgodnie/niezgodnie* z obowigzujacymi przepisami/umowa/
wymaganiami Zamawiajacego™.

6. Nie stwierdzono/stwierdzono nieprawidtowosci*:

7. Termin usunigcia NIEPrawidtOWOSCT ....ccviiiiiiiiiiiiii e

8. Dodatkowe ustalenia:

* niepotrzebne skresli¢

Data, podpis Wykonawcy Data, podpis upowaznionego do odbioru pracownika LOW NFZ



